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Rapportens omfattning

e Kartlaggning av upplevda brister och sarbarheter samt var dessa uppstéatt

¢ Relationen process och teknik satt i samband med dessa brister

IT-sakerhet

e En utvardering av upplevd problematik i IT-sékerhetsprojekt
e Sékerhetsberedskap for framtida hot
e En kartlaggning av bade konkreta och funktionella investeringar under 2007

e Antal sidor: 21. Antal diagram och tabeller: 18

Key Findings
e Slutanvandaren anses vara den svagaste lanken i sdkerhetskedjan

e Trots en langre tids investeringar ar sakerhetsproblemen i klientomradet
fortfarande den enskilt storsta kraften bakom alla investeringar i 1T-sdkerhet

e Det finns utrymme for 6kad kompetens inom olika IT-sékerhetsomraden hos
organisationerna

e Dagens produkter och implementationer lyckas inte 16sa kombinationen av
teknologi och handhavande

e Nio av tio organisationer har en 1T-sakerhetspolicy, men den &r i manga fall
inte heltdckande och ofta inte uppdaterad pa lange

e Endast tvd av fem organisationer har gjort en sarbarhetsanalys och har
darmed majlighet gora IT-sakerhetsinvesteringar som ar byggda pé underlag
med en god férankring i organisationens reella sékerhetsbehov.
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Anledning att kdpa rapporten

e Rapporten beskriver det aktuella IT-sakerhetslaget pa den svenska
marknaden géllande organisationer med mer &n 50 anstéllda.

e Den kartlagger var bristerna i 1T-sédkerhet finns hos organisationerna och hur
dessa investerar i IT-sékerhet.

e Hur olika riskomraden och beredskapen for dessa paverkar organisationernas
behov och utmaningar for sakerhetsimplemetationer diskuteras.

Innehallsforteckning
Upplevda problem

Problemomraden
Teknologi eller process
Upplevd problematik i IT-sakerhetsprojekt

IT-sakerhet

Sékerhetsberedskap

Risk assessment
Kostnadsanalys

IT-sékerhetsbudget

Andel sékerhet

IT-sdkerhetsbudget branschskillnader
IT-sakerhetsbudget och problemomraden
Budgetférandring

Nedbruten budgetférandring

Investeringar

Overgripande kommande investeringar
Planerade investeringar mot behovsanalys
Konkreta investeringar

Séarbarhetsanalys vs konkreta investeringar
Upplevda problem och investeringar
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IT-sakerhet

Tabeller och figurer

Tabell 1. IT-sékerhet 2007: urval, metod och genomférande

Tabell 2. Anvandningsomraden fér denna rapport

Tabell 3. Storlek pa IT-sékerhetsbudget beroende pa organisationsstorlek
Tabell 4. Planerade overgripande IT-sékerhetsinvesteringar nedbrutet pa
tidigare genomford sarbarhetsanalys

Figur 1. Var upplever ni att era storsta sakerhetsbrister uppstar?

Figur 2. Ar sakerhetsproblem framst av teknisk natur eller beroende pé
processer?

Figur 3. Vad anser du vara mest problematiskt i ett IT-sékerhetsprojekt
(pagaende saval som avslutade)?

Figur 4. Inom vilket eller vilka av nedanstdende omraden har ni en policy for IT-
sékerhet?

Figur 5. Med vilka intervall revideras dessa policies (generellt sett)?

Figur 6. Har ni gjort en sarbarhetsanalys (risk assessment) pa er verksamhet?
Figur 7. Inkluderade er sarbarhetsanalys en kostnadsanalys?

Figur 8. Investeringar i IT-sdkerhet som andel av total IT-budget

Figur 9. Investeringar i 1T-sakerhet som andel av total budget nedbrutet pa
utvalda branscher

Figur 10. Investeringar i IT-sakerhet som andel av total budget nedbrutet pa
upplevt problemomrade

Figur 11. Férandring av IT-sékerhetsbudgeten for olika omraden under ar 2007
jamfort med ar 2006

Figur 12. Férandring av IT-sékerhetsbudgeten for olika omraden under ar 2007
jamfort med ar 2006 nedbrutet pa organisationsstorlek

Figur 13. Vilka overgripande IT-sékerhetsinvesteringar avser ni att géra under
de narmaste 12 manaderna?

Figur 14. Vilka konkreta IT-sékerhetsinvesteringar avser ni att géra under de
narmaste 12 manaderna?

Figur 15. Planerade konkreta investeringar beroende pa om sarbarhetsanalys
genomforts eller ej

Figur 16. Planerade investeringsomraden och upplevda problemomraden
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Om Exido

Exido ar ett analys- och radgivningsforetag. Vi hjalper vara kunder att 6ka sin konkurrenskraft genom
faktabaserade beslutsunderlag, djupanalys och research. Vara medarbetare har lang erfarenhet fran de
branscher vi ar verksamma inom och vi fokuserar pa att hjalpa ledande befattningshavare.

Vart oberoende och vara omfattande kompetenser gor oss unika. Vara experter har aktivt bidragit till IT-
utvecklingen bade i Sverige och internationellt. Genom var verksamhet skapar vi breda natverk med
tusentals beslutsfattare, vilka bland annat ger oss kontinuerlig aterkoppling via var IT-barometer.

Foretaget startade ar 2000 och har idag tio medarbetare. Kontoret ligger i Stockholm med verksamhet i
Sverige, Norge, Danmark och Finland. Vara kunder ar de ledande foretagen inom de branscher vi ar
verksamma.

Radgivning
Exidos radgivnings- och konsulttjanster syftar till att stodja IT-leverantérer som verkar pa den svenska
marknaden i deras utveckling.

Rapporter

Via véra rapporter forser vi den svenska IT-marknaden med prognoser, analyser, prisutveckling samt
insikt i vilka behov och trender som driver IT-marknaden i Sverige.

Nyckeltal

Vare sig du ar leverantor av IT-tjanster eller ansvarig for IT-investeringar i en verksamhet kan Exido
forse dig med effektiva och traffsakra nyckeltal for din verksamhetsstyrning.

Research och analys

Vi kan dven erbjuda skraddarsydd research och analys for att hjalpa vara kunder att hantera utmaningar
som kraver specifika angreppssatt.

O Ja, vi bestéller rapporten ”IT-sakerhet” [ID701119] for 12 500 sek + moms

O Kontakta mig for ytterligare information

Rapporten distribueras med en licens avsedd fér en anvandare. Onskar ni fler licenser, eller en licens for hela foretaget var vénlig kontakta Exido International AB.

Bestallare: Fakturaadress (om annan &n bestéllare):
Namn Namn

Adress Adress

Telefon Telefon

E-post E-post

Skicka eller faxa till Exido International AB, Birger Jarlsgatan 20, 4 tr, SE-114 34 Stockholm, Sweden
Tel: +46 8 54 50 43 57, Fax: +46 8 54 50 43 51, info@exido.se



